10 consejos para la
navegacion segura por
Internet

TECMESH
Primero de Mayo y 10 de Agosto




Hoy es un buen dia para reflexionar sobre cdmo ha cambiado la comunicacidn en
las Gltimas décadas. Internet ha cambiado nuestra forma de relacionarnos, de
informarnos y, en definitiva, de entender la realidad. Hemos aprendido palabras,
acortado distancias, creado herramientas, desarrollado habilidades, modificado
conceptos e ideas...itodo un mundo nuevo!

Pero todavia es muy pronto para pronosticar los efectos y los cambios sociales
gue todo ello va a provocar. Es comprensible entonces el miedo de muchos
padres y madres ante un medio que alin no conocemos en su totalidad, y cuyas
consecuencias nos resultan impredecibles por el momento.

Sin embargo, vivir de espaldas a la realidad es imposible. Y la atraccién de nifos y
adolescentes por la tecnologia, innegable. Saben manejar ordenadores y moéviles
de forma casi innata, pero aun deben aprender a usarlos de manera responsable;
una tarea en manos de padres, madres y docentes. Veamos un ejemplo del blog

de CEAC de lo sencillo que puede llegar a ser que accedan a nuestra informacién
privada.

é¢No sabes bien cémo manejar la situacién? En Tiching te proponemos métodos
para ensefiar a utilizar Internet de forma segura y potenciar sus ventajas, que son
muchas. El objetivo es minimizar los riesgos explicandolos y haciéndoles
conscientes de ellos, siempre intentando ir mas alla del control y la prohibicion
injustificada.

10 consejos para navegar por la red de forma segura

Debemos comenzar por recordar a menudo que sus acciones en Internet también
tienen consecuencias, algo que siempre deben tener en cuenta. Después, para
hacerlo mas facil, podemos resumir las indicaciones mds importantes en 10
consejos:

1. No dar datos personales, ni tuyos ni de ningun familiar o amigo. Compartir
solo las fotos o videos que no te moleste que sean vistos por otras
personas, y nunca etiquetar a nadie sin su permiso.
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2. Mantener tus contraseias en secreto. Es importante utilizar una
combinacién segura y cambiarla de vez en cuando.

3. Rechazar spamy ficheros inesperados. Ademads, pasar de ofertas y regalos
misteriosos. No hacer caso de chollos y propuestas extrafias, primero
habla y consultalo con tu familia.

4. Utilizar mas de una direccién de e-mail. De esta forma, podrds tener una
direccion personal y otra para registros en webs, concursos..

5. Alguien desconocido no es un amigo/a. Por mucho tiempo que llevéis
hablando, no te fies de la gente que conoces por Internet, muchas veces
no son quiénes dicen ser. Tampoco te cites por primera vez con alguien a
solas, ve acompaiiado siempre por un adulto.

6. No dar con facilidad tu e-mail. Tampoco facilitar direcciones de amistades
o familia sin su permiso.

7. Enlas redes sociales, acepta solo peticiones de amistad de gente que
conozcas. Ya sabes que en la calle no debes hablar con extranos, ¢por qué
iba a ser diferente en Internet?

8. Evitar las paginas en que te pidan dinero y las que tengan contenido
violento, obsceno o discriminatorio.

9. Utiliza un buen antivirus y cortafuegos. Te evitara futuros disgustos.

10. Si te molestan, pide ayuda. Si eres objeto de lenguaje grosero, envios
desagradables o cualquier tipo de acoso que te incomode; compartelo con
un adulto. Confia en tu padre y tu madre vy, si alguien te dice lo contrario,
no te fies.
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Puede ser util, por ejemplo, escribir o imprimir los 10 puntos en una hoja y
colgarlo cerca del ordenador, para no perderlos nunca de vista. O ver juntos un
video diddctico sobre el uso responsable de Internet y sus posibles peligros.

Ademas, en la web de la iniciativa de Pantallas Amigas, encontraréis mas
informacién y enlaces con el objetivo de fomentar una ciudadania digital
responsable en la infancia y adolescencia. En ella facilitan un interesante manual
de recursos educativos; que incluye libros, juegos, guias practicas...

Toma las medidas de seguridad necesarias...iY a disfrutar
[ 2 ] navegando!




